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INTERFACE OPC UA — GENERALITES INDEX

Interface OPC UA - Généralités

L'OPC (Open Platform Communications) UA (Unified Architecture), en abrégé OPC
UA, est une interface de communication industrielle standardisée.

OPC UA a la particularité de pouvoir non seulement véhiculer des données
machine sécurisées (variables de contrdle, résultats de contréle, paramétres etc...)
mais aussi de les rendre sémantiquement lisibles pour la machine. Cette interface
peut étre utilisée par exemple pour I'échange de données entre production et
entreprise.

Pour plus d'informations veuillez vous reporter a la documentation SIEMENS.
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L'OPC UA DE SIEMENS, VERSION DE SERVEUR 1.X IN DEX
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LOPC UA de Siemens, version de serveur 1.x
Sur les machines équipées de la "SolutionLine" et donc de I""I[HM Operate" on peut
interroger des variables systéme transversales aux unités de CN.

L'interface OPC UA peut étre utilisée a partir de la version de logiciel Siemens 4.7 SP2
HF1.

Se reporter également au manuel de mise en service Siemens "Logiciel de base et de
conduite — Chap. 3 "OPC UA".

Procédure d'activation de l'interface

e Entrer sur toutes les unités de controle la licence payante "AccessMyMachine /OPC
UA".

e Configurer ensuite le fichier suivant "..\user\sinumerik\hnmi\miniweb\cfg\Address-
Modeller.xml".

AdressModeller.xml

<?xml version="1.0" encoding="utf-8" standalone="yes" ?>
<AddressModeller
DefaultLocale="en" CompileXmlOnLoad="true" StorePrefixLen="false"
MaxNodeIds ="12000"
MaxNodes ="12000"
MaxRefs = "600000"
/>

e Surles machines "embedded" retarder le chargement de I'lHM:
e Rajouter au fichier "..\user\sinumerik\hmi\cfg\run_hmi.ini" la saisie suivante:

run_hmi.ini

[HMI]
StartupDelay=60

e Entrer le nom de I'utilisateur/ le mot de passe dans le masque "Mise en service >
Réseau > OPC UA" puis "Activer OPC UA" (voir le paragraphe suivant).




L'OPC UA DE SIEMENS, A PARTIR DE LA VERSION DE SERVEUR 2.1 I N DEX

LOPC UA de Siemens, a partir de la version de
serveur 2.1

L'interface OPC UA est autorisée a partir de la version logicielle de Siemens > 4.7
(CPU avec WIN7).

Activation de l'interface

Se reporter au manuel Siemens ,, SINUMERIK Access MyMachine / OPC UA"

https://support.industry.siemens.com/cs/document/109783264/sinumerik-840d-sl-
8282d-access-mymachine-opc-ua?dti=0&lc=en-CO
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TEST DE L'INTERFACE AVEC "UAEXPERT" I N D EX
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Test de l'interface avec "UaExpert"
Il est possible de tester le serveur Siemens OPC UA avec le client OPC UA "UaEx-
pert" de "Unified Automation".

"UaExpert" est un logiciel de test ouvert et peut étre téléchargé chez "Unified Auto-
mation".

https://www.unified-automation.com/products/development-tools/uaexpert.html
L"UaExpert" est un produit certifié de la "Foundation OPC".
https://opcfoundation.org/

Etablissement de la liaison Server - Client

Configurer la liaison test "UaExpert" (PC) avec I"'IHM operate" (machine).
PC et machine doivent étre raccordés au réseau.
[l vaut mieux attribuer une adresse IP fixe a la machine.

Configuration de la version du serveur 1.x sur I'"IHM
operate"

Dans le masque "Mise en service > Réseau > OPC UA":
e Saisir I'adresse IP du réseau de I'entreprise.

e |nstaller un identifiant avec un mot de passe.

e Activer I'OPC UA.

22.06.17 1
R I! 08:48 L
Einstellungen des OPC UA Servers | e
IP Adresse: 10.20.268.132 1 (el
TCP-Port: 4848 —
Ubersicht
Anlagen-
netz
Firmen-
Admin User: OpcUaClient netz
Passwort: scose OPC UA
P t bestitigen: sssse
assuort festaten NCU-Einstell
speichern
PCU—!EinsteII.
OPC UR aktivieren: iz
findern
«
Zuriick
finderungen werden nach einem Reset {po) wirksam
J—i IBN
Archive j




TEST DE LINTERFACE AVEC "UAEXPERT"

INDEX

Configuration du serveur sur I'"IHM operate”, a partir

de la version 2.1

Dans le masque "Mise en service > Réseau > OPC UA > Réglage":

e [|'activation de la softkey "Modifier" provoque la notification automatique de

I'adresse IP du réseau de l'entreprise.

e |nstaller un identifiant avec un mot de passe.

e Activer 'OPC UA.

e Pour plus de réglages se reporter au manuel Siemens ,, SINUMERIK Access

MyMachine / OPC UA™.

Einstellungen des OPC UR Servers

Uerbindungseinstellungen
Firmenneiz:

Anlagennetz:

TCP-Port:
Nachrichtenverschliisselung
Keine:
128 Bit:
256 Bit:

Authentisierung
Admin User:
Passwort:
Passwort hestatigen:
Anonymen Zugriff erlauben:
Zertifikate automatisch akzeptieren:

Aktivierung
OPC UA aktivieren:

IBN
Archive

10.20.208.69
192.168.214.241

4848

{Basic128Rsa15)
(Basic256, Basic256Sha256)

OpcUaClient
(TYTYYTYT)
(TYTYYTYT)

14245
)
i
|
Status

Zertifikate

o B 2

findern

«

Zuriick
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TEST DE L'INTERFACE AVEC "UAEXPERT"

Etablissement de la liaison au serveur

Saisir dans |

Pour les autres configurations voir le masque suivant:

INDEX

UaExpert" e.a. I'adresse IP du serveur ainsi que I'identifiant et le mot de passe.

' Unified Automation UaExpert - The OPC Unified Architecture Client - OPC_TEST_Maerz_20_Variante2*

D PBR =0 X%\ B K| =
Project & X | Default DA View
a4 [ Project # Server MNodeId
4 D Servers 1 Sinurmerik OPC UA OEM - Basicl28R=al5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R
|%2y Sinumerik OPC UA OEM - Bag[ 2 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|String|/Channel/Parameter/R[1,5]
4 D 3 Sinumerik OPC UA OEM - Basicl28R=al5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[ul,3]
[ Documents 4 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MS2|String|/Plc/DB81.DBB2
[2 Default DA View 5  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|String|/Plc/DB165.0BE10
6  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt NS2|String|/NC/_MN_CH_TEA_ACK/SMCS_ IS0 !
7 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MS2|String|/DriveVza/Drive/RO035
8 Sinumerik OPC UA QEM - Basicl28Rsal5 - Sign & Encrypt M52|Stringl/Hmi/ CtrlEnergy/ ActiveEnergy
g Sinumerik OPC UA OEM - Basicl28R=al5 - Sign & Encrypt M52|String|/Hmi/CurrentLanguage
10 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Randem@MNCU_1/Channel/Param
11 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Randem@MNCU_2/Channel/Param
12 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tringl/Random@NCU_1/Channel/Param
13 Sinumerik OPC UA OEM - Basicl 28Rsal5 - Sign & Encrypt M52|String|/Random@NCU_2/Channel/Param
F B
Bl Server Settings - Sinumerik OPC UA OEM - Basic128Rsa... (25 [Iedm)
4 1 & Server Information
Address Space g X Endpoint Url opc. top:/f10.20.208. 56: 4540
s [No Highlight -
.h-_:l Root Security Setlings
4 ) Objects Security Policy |Basic128Rsa15 ~|
i & S_er\rer : Message Security Mode [Sign & Encrypt V]
kg Sinumerik
> 3 Types Authentication Settings
> 2D Views
Anonymous
£ Username  OpcUaClient
@
- Pazsword sesses Store
Certificate
Private Key
3 Session Settings
Log |
Session Name urn:PCO0063 1B: UnifiedAutomation:UaExpert
% B >
Tirnestarmp Source \sage
26,05.2015 13:21:03 453 DA Plugin to node 'M52|String]/Channel/Par
26.05.2015 13:20:27.360 AddressSpacell| | fese succeeded.
26,05.2015 13:20:27.345 AddressSpace]’ e succeeded.

J| 26.05.2015 13:20:27.329 Server Mode oK ] [ PR ] d values: SessionTimeout=12000(
26,05.2015 13:20:27.329 Server Node ssfully connected UA server.
26.05.2015 13:20:27.329 DA Plugin - 41 [NS52|String|/Random@MNCU_2/Ch
26.05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basic128Rsals - S|gr1 & Encrypt Item [N52|String|/Random@MCU_1/Ch
26.05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Ttem [N52|String|/Random@MNCU_2/Ch
26,05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Item [NS2|String|/Random@MCU_1/Ch
26.05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl 28Rsal5 - Sign & Encrypt Ttem [N52|String|/Hmi/CurrentLanguag
94 NS 2M15 12.30.37 270 A Dlvemin Cimimnaril ADC HIA AER - Baeir1 18Peal’ - Cian & Crerond Tz [RICHChrimnl i A aren s d A i
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TEST DE LINTERFACE AVEC "UAEXPERT" I N D EX

Acces aux chemins des variables ("Node Id") avec "Add Cutom node..."

Procédure: Appeler un menu dans le masque "Default DA View" par un clic droit puis choisir "Add Custom node...".
Entrer ensuite le chemin de la variable dans le masque suivant correspondant:

OPC Unified Architecture Client - OPC_TEST_Maerz_20 Variante2*

WY B R|

& X | Default DA View
# Server MNodeId Display Name Value Datatype Soi
p § Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R R 456 Double 13:20:
_Bad|2 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[1,5] 1456,0,978,0,0} Double 13:20:
3 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[ul,3] 978 Double 13:20:
4 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|5tring|/Plc/DBE1.DEB2 0 Ulnt32 13:20:
5 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Plc/DB165.DBE10 1 Ulnt32 13:20:
6 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign 8 Encrypt NS2[String|/NC/_N_CH_TEA_ACX/SMCS_ISO_SCALING... SMCS_ISO_SCA... Mull
i Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MNS2|String|/DriveVsa/Drive/R0035 RO035 Mull 002
i} Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt MN52|Stringl/Hmi/CtrlEnergy/ActiveEnergy ActiveEnergy 0 Ulnt32 13:20:
g Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MS2|5tring|/Hmi/CurrentLanguage CurrentLanguage deu String :20:
10 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|5tring|/Random@MNCU_1/Channel/Parameter/R[u... 978 Double 13:20:
11 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt MN52|5tring|/Random@MNCU_2/Channel/Parameter/R[u... 222 Double 13:20:
12 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|5tring|/Randem@MNCU_1/Channel/Parameter/R[u... 444 Double 13:20:
13 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt MNS2|String|/Random@MNCU_2/Channel/Parameter/R[u... 0 Double 13:20:
r
© -
g X
i B8 Add Custom Node (L2 S
v
Server:
| Sinumerik OPC UA OEM - Basic125Rsa15 - Sign &Encrypt v |
Modeld:
2 + |String = | frandom|
[ OK ] [ Cancel ]
—
< m
: Server Message
gin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Write to node 'M52|5tring|/Channel/Parameter/R’ failed [ret = BadMotWritable]
sSpaceModel  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Browse succeeded.
sbpaceModel  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign &t Encrypt Browse succeeded.
MNode Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Revised values: SessionTimeout=1200000
Mode Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Successfully connected UA server.
e Clmri il ANE TIA AEKA DaricA90D-AE  Cimm 81 Eomeeont LS VT TS S TR S TN P T I P R U7 SOy Y 7 1 3 INURRPRNT JROT (. JO0E SO T Y e NSRS

Le masque représente une vue des chemins des variables avec |'"UaExpert".
La colonne "Value" correspond a la valeur actuelle de la variable.
10 Interface OPC de Siemens
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TEST DE L'INTERFACE AVEC "UAEXPERT"
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Tableau des chemins des variables (exemples)

Chemin (Node ID)
/Random@NCU_1/Channel/Parameter/R[u1,0]
/Random@NCU_1/Channel/Parameter/R[u1,3]
/Random@NCU_1/Channel/Parameter/R[u2,3]
/Random@NCU_2/Channel/Parameter/R[u1,0]
/Random@NCU_2/Channel/Parameter/R[u2,1,5]
/Random@NCU_1/Plc/DB165.DBX0.1
/Random@NCU_1/Plc/DB165.DBD162

/Random@NCU_2/Plc/DB165.DBD354

/Random@NCU_1/DriveVsa/Drive/R0035[u13]

/Random@NCU_1/DriveVsa/Drive/R0035[u14]

/Random@NCU_1/NC/_N_CH_TEA_ACX/$MC_
AXCONF_MACHAX_USEDIu2,1,20]

/Random@NCU_1/HMI/CurrentLanguage

/Random@NCU_1/Channel/Programinfo/
workPNameLongl[ul]

Correspondance

Parametre en R 0 du canal 1 sur la 1ére NCU
Parametre en R 3 du canal 1 sur la 1ére NCU
Parametre en R 3 du canal 2 sur la 1ére NCU

Parametre en R 0 du canal 1 sur la 2éme NCU

Paramétre en R 1 - 5 (champ) du canal 2 sur la 2éme NCU

En production
Compteur prévisionnel 1 poste 1 val. réelle

Compteur prévisionnel 1 poste 5 val. réelle (sur MS a
double unité de contréle)

Température entrainements des axes machine 13 de la
1ere NCU

Température entrainements des axes machine 14 de la
Tere NCU

Attribution axe canal/axe machine de tous les axes canal
(1..20) dans canal 2 de la 1ére NCU

Langue de I''HM opérateur sélectionnée

Piece sélectionnée (du canal 1 de la 1ére NCU)

Interface OPC de Siemens
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TEST DE LINTERFACE AVEC "UAEXPERT"

Syntaxe des chemins de variables

/RandomNCU-Name/Variable

INDEX

/Random

Nom NCU

Variable

/Random

@NCU_1

@NCU_2 (réservé aux machines équipées
de deux unités de contrble")

a) avec "Browsing" /*

b) manuels Siemens:
(e.a. Manuel des listes des variables sys-
teme)

/* Le "Browsing" ne liste pas toutes les variables.

Autres variables générales d'INDEX

Se reporter au document INDEX DIMO0A41... "Données d'exploitation bloc de données DB165"

12
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